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@ OBIJECTIFS

Ce module s’adresse a toutes les personnes souhaitant s’entrainer a détecter les messages
de phishing.
A Uissue de ce module, les apprenants sauront :

v Distinguer un e-mail de phishing d’un e-mail légitime.
v ldentifier les marqueurs de suspicion.

© DEMARCHE PEDAGOGIQUE

v Des contenus réalisés par les experts CALLIMEDIA, gage de qualité.
v Des exemples et une mise en situation pour concrétiser le propos et se tester.

v Une fiche de synthese.

<" MODALITESDE DEPLOIEMENT

v FULL : acces a l'intégralité du catalogue (+50 modules), dont celui-ci.
v START : location du module a 'unité via notre plateforme LMS mutualisée Upility.

v FLEX : achat du module, livraison du fichier SCORM, personnalisation possible.
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SOMMAIRE DU MODULE

Introduction - Qu'est-ce que le phishing ?

En préambule, un rappel rapide de ce qu’est le phishing est proposé. Une question sur la
vigilance requise est également posée, afin d’engager rapidement 'apprenant.

Partie 1- Marqueurs de suspicion

Ce premier chapitre pose les bases en présentant les principaux marqueurs qui doivent
éveiller vos soupgons, en les classant en cing catégories. Pour chaque catégorie, des
exemples et bonnes pratiques sont communiqués.

Chapitre 1 sur 2
Les principales catégories de marqueurs

‘ Les cinqg catégories de marqueurs

qui doivent éveiller vos soupgons

Une adresse e-mail de I'expéditeur
non conforme

Un élément cliquable suspect

Des incohérences de contexte ou de forme

Une demande sensible

Une promesse ou une menace urgente
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Partie 2 - Mise en situation

Ce deuxieme chapitre est une mise en situation. L’apprenant doit analyser cinq e-mails et
indiquer pour chacun d’eux s’ils sont suspects ou non. Si un e-mail est suspect, il faudra
dans un second temps identifier les marqueurs qui permettaient de le détecter.

Les apprenants commencent avec un niveau de vigilance a 100 %. Chaque mauvaise
réponse fait perdre des points. Un niveau de vigilance d’au moins 70 % est requis pour
valider le module.

Synthese

A lissue du module, une fiche de synthése reprenant les principaux marqueurs de
suspicions et les bonnes pratiques est mise a disposition.

ENVIE D’EN SAVOIRPLUS?

Rendez-vous sur www.cdllimediafr

@ contact@callimediafr Q +33(6)4 67621668 Ca“'meﬂlﬂ
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